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摘  要：为保证电网边缘计算平台任务调度的安全性以及任务调度所需的数据质量，提出基于 5G+MEC 的电

网边缘计算平台任务安全性调度方法。结合机密性服务和完整性服务，构建任务调度安全等级模型，约束调

度任务队列调度传输过程中的风险，实现 5G 核心网的安全传输；确认优先级队列类型，选择最小化队列与最

大队列，进行数据资源最大化支持、MEC 设备端的任务调度，构建分布式任务调度模型，并利用 Lyapunov

候选函数提升任务调度的稳定性，通过交替方向乘子法求解模型，获取任务安全性调度最优解。测试结果表

明，应用该方法后，风险概率结果均在 0.15～0.35 的范围波动，MEC 设备提供的相关数据与核心服务器调度

任务的拟合程度均高于 0.92；任务调度数据的质量分值也高于 0.94。 
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Abstract: In order to ensure the security of task scheduling of grid edge computing platform and the data quality re-

quired by task scheduling, a task security scheduling method of grid edge computing platform based on 5G + MEC was 

proposed. Combined with confidentiality service and integrity service, the security level model of task scheduling was 

constructed to restrict the risk in the process of scheduling and transmission of scheduling task queue, so as to realize the 

secure transmission of 5G core network. The priority queue type was confirmd, the minimum queue and the maximum 

queue was selected, the maximization of data resources and the task scheduling of MEC equipment was supported, and a 

distributed task scheduling model was built. Using Lyapunov candidate function to improve the stability of task schedul-

ing, and the model was solved by alternating direction multiplier method to obtain the optimal solution of task security 

scheduling. The test results show that after the application of this method, the risk probability results fluctuate in the 

range of 0.15～0.35, and the fitting degree between the relevant data provided by MEC equipment and the scheduling 

task of core server is higher than 0.92, the quality score of task scheduling data is also higher than 0.94. 
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0  引言 

MEC 平台是一种开放的计算平台，引入多种

数据源，集成了多种功能，包括网络能力、计算

能力、存储能力等[1]。边缘计算平台能够极大限

度地提升数据的处理能力，降低云端的计算负荷，

并且由于其靠近用户响应侧，响应速度更快，在

边端即可完成任务计算。电力系统是一个运行复

杂的系统，会产生海量的数据以及大量的运行和

管理任务[2]，因此，在当下建设智能电网的目标下，

5G 被大量用于电网运行管理，并且和 MEC 作为

5G 新基建的核心特征，能够实现高密度、海量和

低时延的任务处理。MEC 依据 5G 网络就近部署，

在网络的边缘部署计算执行平台和存储服务器[3]，

实现电力数据、任务的计算和调度。由于 MEC 平

台是开放性平台，在计算和交互过程中，一旦被恶

意篡改，会导致电力系统产生较大损失，因此，保

证边缘计算平台在任务调度过程中的安全性尤为

重要[4]。简琤峰等[5]和马堉银等[6]针对任务调度展开

研究，分别利用改进的天牛须粒子群算法和基于深

度强化学习与概率性能感知的方法完成任务调度。

但是上述方法在实现调度过程中，对于调度的安全

性仍需进一步验证。因此，本文提出基于 5G+MEC

的电网边缘计算平台任务安全性调度方法，该方法

结合 5G 网络的优势，实现 MEC 服务器与边缘计

算设备之间的任务调度，并且，在边缘计算设备端

构建安全等级模型，用于保证任务调度过程中的安

全性。 

1  电网边缘计算平台任务安全性调度方法 

1.1  基于 5G+MEC 的安全性分布式任务调度模型 

1.1.1  模型结构 

本文采用分布式任务调度模型完成电网边缘

计算平台任务安全性调度，该调度通过 MEC 核心

服务器和边缘计算平台（MEC 平台）协同完成；

核心服务器在实行任务调度的过程中，会与多个

MEC 平台之间发生任务调度，该调度主要在服务

器端执行，也可通过边缘计算设备端辅助执行，

任务安全调度模型如图 1 所示。 

 
图 1  任务安全调度模型 

需要执行调度的任务类别位于 MEC 核心服

务器端，MEC 平台则作为 MEC 设备端，包括任

务单元和处理单元。任务单元与处理单元护互为

支撑，MEC 核心服务器选取任务调度列表中的任

意一项任务后，将其相关数据通过 5G 核心网传送

至 MEC 设备[7]，共同确定任务调度策略；调度策

略确定后，两者依据策略分别执行各自需执行的

任务调度内容，最后 MEC 设备端的调度执行结果

需回传至核心服务器端。 

1.1.2  任务调度风险约束 

MEC 设备任务调度过程中，每一个任务调度

之间存在时间差，即表示各个任务的调度时间间

隔 t ，在每一个时间间隔下，任务的调度会随之更

新[8]，因此本文通过任务队列模型描述任务调度

过程。任务在调度过程中，MEC 设备需向 MEC

核 心 服 务 器 提 供 相 关 数 据 ， 该 数 据 用

{ }1,2, ,ix i N= … 表示，则 ( )ix t 表示 t 时刻任务调

度形成的数据信息，对该信息实行优先级划分，

将其分配至相对应的队列中。队列类型数量用Q

表示，包含优先级由高至低的队列数据，其集合
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为 { }1 2, , , nQ q q q= … 。正在执行调度的任务队列

用 iq 表示，执行调度的 MEC 设备用 ( )is q 表示，

其在任务调度完成后，通过 5G 核心网将调度的

结果传送至 MEC 核心服务器[9]。在该传送过程

中，会面临欺骗和篡改等恶意攻击，通过该类攻

击能够控制边缘计算设备的部分权限，篡改任务

数据，因此，本文为保证边缘计算平台任务调度

的安全性[10]，结合机密性服务和完整性服务，构

建任务调度安全等级模型，约束调度任务队列调

度传输过程中的风险[11]，实现 5G 核心网的安全

传输。 

机密性和完整性服务算法分别用 sC 和 sI 表示，

且 （ ） （ ） （ ）{ }s s s s s1, , , 2, , , , ( ) ,C c c f c c f c N C c f= … ，

（ ） （ ） （ ）{ }s s s s s1, , , 2, , , , ( ) ,I i c f i c f i N I c f= … ， ( ),N j  

{ }s s,j C I∈ 表示数量，且对应安全性服务可使用算

法； s( )N C 表示数量，其对应机密性加密算法。

其中，c 和 f 分别表示 CPU 核数和其频率，且属

于安全性服务。 

在 5G 传输风险等级模型中，定义安全等级的

函数为风险概率，其在任意时间间隔下的分布情

况需满足泊松概率分布，基于此可采用指数分布

5G 传输的风险概率，其计算式为： 

 （ ） （ ）（ ） s s,sl 1 exp 1 sl , ( , )l l l
i i iP q l c iλ= - - - ∈  （1） 

其中， sll
i 为安全等级，对应第 i 个加密算法，且

属于安全性服务 l ；λ 为风险系数，其为负值时，

表示设备发生入侵概率，该概率随着1 sll
i- 的增加

而增加； iq 为正在执行调度的任务队列。因此，

给定的任务调度序列 ( )Q t 的 5G 传输风险概率计

算式为： 

 （ ） （ ）（ ）
（ ）s s,

( ) 1 1 ,sll
i i

l c i

P Q t P q
∈

= - -∏  （2） 

 （ ） （ ）（ ）( ) 1 1
i

i
q T

P Q t P q
∈

= - -∏  （3） 

（ ）( )P Q t 的风险概率结果需满足安全约束条件： 

 （ ）( )P Q t θ≤  （4） 

其中，θ 为安全约束，该值可依据任务数据的敏

感程度设定，其取值范围为[0, 1]，结果越接近 1，

表示安全约束标准越高。 

1.2  分布式任务调度模型 

1.2.1  模型构建 

在整个任务调度过程中，以保证调度的安全

性为基础，综合衡量任务队列优先级、队列容量、

调度时间、调度能耗[12]，确认优先级队列类型，

选择最小化队列与最大队列，满足队列容量、调

度时间、调度能耗的约束下，实现在最小化调度

时间完成任务调度的最大化，其目标函数为： 

 
（ ）CE s

1

CE
1

1
arg min lim ( )

1
s.t. lim

i
t

t

T P Q t q

B B

τ

τ

τ

τ

τ

τ

→∞
=

→∞
=

∑

∑ ≤

 （5） 

 （ ） smax ( ) ( )t i i
i Q

U x u t P Q t q
∈

= .∑  （6） 

其中，式（5）为调度时间最小化，式（6）为任

务调度最大化； CET 为任务调度、结果反馈以及

5G 传输风险造成的预期时延，对应任务 i ，且在 t

间隔下；τ 为时间变化幅度； CEB 和 B 均为能量消

耗， CEB 对应任务分别调度至 MEC 设备和 MEC

核心服务器后两者的处理， B 对应预算； ( )iu t 为

效用，对应任务 i ，且在 t 间隔下； sq 为最大队列

优先级队列类型。 

由于任务的调度需要 MEC 核心服务器端和

MEC 设备端协同完成，因此，两者在执行任务调

度时[13]，MEC 核心服务器端希望 MEC 设备端能

够最大限度提供任务的相关数据量。但是，如果

任意一个 MEC 设备能够无约束地为核心服务器

完成任务，则会影响整个模型的任务调度性能[14]。

因此，处理考虑式（4）和式（5）的目标函数外，

还需结合 MEC 核心服务器的任务调度目标函数

为数据资源 ( )ix t 最大化支持、MEC 设备端的任务

调度质量，且后者结合任务量和设备能耗后确定，
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两者的目标函数计算式分别为： 

 （ ）
1

max ln 1
i

N

i
x

i

x T
=

+∑  （7） 

 CEmax , 1
i

i i i
x

x T B i Nα β- ∀ ≤ ≤  （8） 

其中， iα 和 iβ 均为权衡参数，属于边缘计算设备

i ；边缘计算设备 i 能耗用 3
CE iB qf t= 表示，其中 if

为时钟频率，对应边缘计算设备的任务执行所需。 

各个边缘计算设备在任务执行过程中，需满足

式（9）的最大频率约束条件；边缘计算设备向核

心服务器提供任务数据时，需满足式（10）数据的

质量约束条件，两个约束条件的计算式分别为： 

 max , 1i if f i N∀≤ ≤ ≤  （9） 

 
1

N

i i
i

x t Cμ
=
∑ ≥  （10） 

其中， max
if 为允许的频率上限值； iμ 为数据质量

分值，对应边缘计算设备；C 为要满足的质量分

值，为常数。 

1.2.2  任务调度优化 

任务调度优化主要目标是最小化任务队列和

提高调度的稳定性。在对任务队列实行调度过程

中，由于队列Q 需要不断更新，因此，为保证队

列 调 度 的 稳 定 性 ， 本 文 采 用 李 雅 普 诺 夫

（Lyapunov）候选函数提升任务调度的稳定性。 

定义 t 时刻的虚拟队列 ( )P t ，任务队列调度稳

定性与 Lyapunov 候选函数的大小有关，后者值越

大则前者稳定性越差，在调度过程中， ( )Q t 和 ( )P t

两个队列应该分别保持有界和与一个常数 k 接

近，为了保证任务队列的最小化以及稳定性，

Lyapunov 候选函数的计算式为： 

 （ ）（ ）221
( ) ( ) ( )

2
L t Q t P t k= + -  （11） 

其中， k 为常数，用于保证 ( )P t 接近程度。 

由于任务调度和结果反馈，以及 5G 传输而带

来的时延问题，任务调度队列会发生动态变化，

其方式为递归状态；在递归状态下，随着时间的

变化 ( )Q t 的队列积压会发生变化，其计算式为： 

 [ ]e( 1) ( ) ( )t tQ t Q t C E X t
+' '+ = - - +  （12） 

其中， tC'和 tE'均为数量集合， tC'对应 MEC 核心

服务器处理的调度任务， tE'对应边缘计算设备的

任务处理； e ( )X t 为 t 时刻的新增调度任务。 

在调度过程中[15]，被调度的任务会随着时间

的增加而逐渐出现上述队列积压情况，在此过程

中，边缘计算设备和 MEC 核心服务器也会被分配

调度任务，完成调度任务后，任务队列表中将删

除该任务。 ( )P t 随着时间的增加，其计算式为： 

 [ ]CE( 1) ( ) ( )P t P t B e t
++ = - +  （13） 

其中， ( )e t 为能量预算。 

为保证任务队列调度的稳定性，需保证调度

过程中 Lyapunov 函数由 t 至 1t + 时刻中的漂移最

小化，其计算式为： 

 （ ） [ ]( ) ( 1) ( )L t E L t L t∆ = + -  （14） 

其中， （ ）( )L t∆ 为最小化漂移。 

在整个调度过程中，核心服务器执行任务调

度时的任务数量集合、MEC 设备处理的任务数量

集合、新增加的任务均为有界状态，并且限制常

数Ψ 大于 0，此时所有 t 时刻均满足式（14）： 

（ ） （ ）2 2 2 2
e CE

1
( ) ( ) ( )

2 t tL t C E X t B e t ' '∆ + + + + - ≤   

     （ ） （ ） CE( ) ( )t tE Q t C E P t k B' ' + + -   （15） 

其中， 

 （ ）2 2 2 2
e CE

1
( ) ( )

2 t tC E X t B e tΨ  ' '= + + + +   （16） 

其中， （ ）( )L t∆ ＜0 时，表示模型的调度处于稳定

状态。因此， （ ）( )L t∆ 需满足式（17）： 

（ ） （ ） （ ） CE( ) ( ) ( )t tL t E Q t C B P t k Bθ ' ' ∆ - + + - ≤ （17） 

1.3  模型求解 

构建模型后，采用交替方向乘子法求解模型，

该方法是一种约束问题的最优求解方法，该算法

在求解过程中，通过内外两部分循环迭代，完成
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模型求解，其步骤如下。 

输入：初始内外迭代循环次数φ 和φ 、时间间

隔 t 以及激励参数 i〓 ，其取值分别为 0、1 s 和 0。 

输出：安全调度结果。 

（1）通过外部迭代循环，获取 MEC 核心服务

器的任务调度参数 xφ ，同时更新激励参数 1φ〓 + ，

并将更新结果扩散至每一个 MEC 设备端。 

（2）实行内部迭代循环，通过 MEC 核心服务

器求解对偶参数 ( 1)φξ φ + ，并完成该参数的更新，

同时扩散至每一个 MEC 设备端。 

（3）调整此时的激励参数 i
φ〓 。 

（4）循环执行上述步骤，求解并更新任务安

全性调度最优解 ixφ ，同时更新激励参数 i
φ〓 。 

2  实验分析 

为判断本文方法的边缘计算平台任务调度性能

和效果，将本文方法用于某智能电网企业，对其边

缘计算任务实行安全调度，并获取相关的调度结果，

依据该结果判断本文方法的性能和应用效果。 

本文方法在实行任务安全调度前，需先确

定安全风险等级，该等级决定模型的执行效率，

等级越高执行效率越低，等级越低执行效率越

高，同时风险概率也越高，因此，确定最合理

的安全等级，在保证风险概率最小的情况下，

实现模型最高的执行效率。获取本文方法在不

同的安全等级下，对不同数量的任务调度队列

实行调度的执行速度，安全调度执行效率测试

结果如图 2 所示。 

 
图 2  安全调度执行效率测试结果 

分析图 2 可知，在相同的安全等级下，随着

调度任务队列数量的增加，安全调度执行效率之

间的差距较小，因此，任务的队列数量对于执行

效率的影响较小；在相同的任务队列数量下，随

着安全等级的增加，执行效率逐渐下降，当安全

等级为 0.75 时，执行效率为 30 MB/s 左右；当安

全等级继续下降为 0.95 时，执行效率显著下降，

为 12 MB/s 左右；综合衡量整个安全等级对应的

执行效率和风险概率要求，安全等级为 0.15 时的

结果与 0.75 时的结果差距较小。因此，确定模型

的安全等级约束为 0.75，并用于后续测试。 

为衡量本文方法的任务调度安全性，获取本

文方法在不同的任务队列数量下，随着攻击次数

的逐渐增加，算出 MEC 设备任务调度的风险概率

结果，并将其与任务调度前全部由核心节点进行

计算的性能作对比，任务调度前后的风险概率测

试结果如图 3 所示。 

 
图 3  任务调度前后的风险概率测试结果 

分析图 3 可知，任务调度前全部由核心节点

进行计算，在不同任务队列数量下，随着攻击次



·83·  电信科学  2022 年第 12 期 

 

数的逐渐增加，风险概率结果呈现逐渐升高的趋

势，风险概率高于 0.45。而应用本文方法进行任

务调度后，风险概率结果呈现较为稳定的波动状

态，均在低于 0.35 的范围波动。该结果满足式（4）

的安全约束标准，因此，本文方法具备良好的安

全性，能够保证任务的安全调度。 

本文模型在实行调度过程中，需通过核心服

务器和 MEC 设备协同完成，MEC 设备需为核心

服务器提供相关的任务调度数据。因此，本文采

用校正 R2 值作为评价指标，评价 MEC 设备提供

的相关数据与核心服务器调度任务的拟合程度

（期望标准为 0.9 以上），以此衡量本文方法的调度

性能，调度性能测试结果如图 4 所示。 

 
图 4  调度性能测试结果 

分析图 4 测试结果可知，随着任务队列类别

的不断增加，校正 R2 值的结果均在 0.92 以上，即

使调度任务队列的类别达到 10 类时，校正 R2 值

的结果依旧为 0.95 左右。因此，本文方法具备良

好的调度性能，MEC 设备提供的相关数据与核心

服务器调度任务的拟合程度均高于 0.92。 

为进一步测试本文方法的调度性能，以负载

均衡作为评价指标，衡量本文方法在不同的边缘

设备数量下，随着新增任务的逐渐增加，均衡效

果测试结果如图 5 所示。该评价指标的计算式为： 

 （ ）2

1

=
M

i
i

X X Mσ
=

-∑  （18） 

其中，M 为数量，对应边缘计算设备； iX 和 X 均

为 MEC 设备的调用次数， iX 对应第 i 个， X 对

应全部；σ 为负载标准方差，该值越大表示均衡

效果越差，反之则均衡效果越好（期望标准为低

于 0.15）。 

 
图 5  均衡效果测试结果 

分析图 5 可知，在不同的 MEC 设备数量下，

随着调度任务数量的逐渐增加，σ 的计算结果均

在 0.1 以下波动，没有发生较大的波动变化。因此，

本文方法具备良好的均衡效果，该结果也间接表

明本文方法在调度过程中具备良好的稳定性。 

为测试本文方法的调度效果，以调度的数据

质量作为衡量标准，测试本文方法在完成不同数

据量的提供时，质量分值结果（期望标准为 0.88

以上）。调度数据的质量分值测试结果如图6所示。 

 
图 6  调度数据的质量分值测试结果 

分析图 6 可知，随着提供给数据量的逐渐增

加，质量分值的结果均在期望标准结果以上，即

使数据量在 10 GB 时，质量分值也达到 0.94 以上；

并且任务类别的增加，并没有影响数据的质量结

果。因此，本文方法具备良好的任务调度效果，

在保证安全的情况下，实现任务的高质量调度。 
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3  结束语 

电力系统在实行边缘计算时，需要依据边缘

计算设备和核心服务区协同完成计算任务的调

度，边缘计算设备需提供与任务相关的数据，该

数据需通过网络传送至核心服务器，为保证在整

个调度过程中的安全性，本文提出基于 5G+MEC

的电网边缘计算平台任务安全性调度方法。经测

试，本文方法具备良好的安全性能，能够保证调

度过程中网络的安全通信，调度性能良好，负载

标准方差值均在期望标准以下，并且调度后的任

务数据具备良好的质量。 
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